PROPUESTA

Productos Pre Electorales

ANEXO A - PLANTILLA TECNICA DE PRESENTACION DE LA

Oferente 1

necesidad de retransmision de la imagen

Provision y disefio de la identidad como parte de una sola estrategia de comunicacién Excluyente
Planificar y elaborar productos explicativos para el recuento provisional para su comunicacion. Excluyente
Software de Carga, Procesamiento y Totalizacion del Recuento Provisional

Ingreso mediante autenticacion de usuario Excluyente
Parametrizacion del Sistema y disefio de plantillas de carga para cada distrito Excluyente
Accién de apertura y Emisién de reportes para apertura del recuento provisional Excluyente
Recepcion y validacion de imagen digitalizada del telegrama Excluyente
Distribuir los telegramas para su procesamiento respetando el orden de recepcion. Excluyente
Disponer en una misma pantalla el &rea de imagen de telegrama y la plantilla de carga Excluyente
Permitir el troceado de la imagen del telegrama Excluyente
Doble carga manual de datos con asignacion a operadores de carga en forma aleatoria Excluyente
Asegurar que un mismo usuario intervenga en una Unica instancia del procesamiento del telegrama Excluyente
Disponer de instancia de control para nueva carga especifica de datos no coincidentes Excluyente
Permitir envio del Telegrama a Incidencia Definitiva, con registro del motivo de la misma Excluyente
Consolidacion y totalizacion de las mesas escrutadas Excluyente
Panel o Grafico de estado para seguimiento y control del proceso y avance del estado del procesamiento de mesas en

tiempo real Excluyente
.Seguimie.nt.o d_e un telegran_]a incluyendo la informacién referente a la carga y al registro de auditoria, y una vista de la Excluyente
imagen digitalizada de la misma

Reporte de mesas escrutadas y faltantes por ambito geografico definido Excluyente
Cierre del recuento provisional y reporte de cierre Excluyente
Soportar carga de al menos 100.000 telegramas de 3 hojas indicando para todos un estado final de proceso Excluyente
Dimensionamiento y performance del sifs.tema para lograr 90% de las mesas procesadas a las 22:00 de la jornada Excluyente
electoral, bajo supuesto de 90% transmitido a las 21 hs. para las PASO.

Soportar elecciones simultaneas. Por Ej: Eleccién Nacional y provinciales simultaneas Excluyente
Disponibilizar a través de un servicio el estado de los telegramas, tanto la recepcion, escrutado y el rechazo ante una Excluyente

Gestion y Administracion de accesos al Sistema

Gestion de usuarios

Excluyente




Gestion de perfiles de usuarios Excluyente
Gestidn de opciones del sistema Excluyente
Asignacion de perfiles a opciones del sistema Excluyente
Monitoreo de actividad de operadores y estadisticas de carga Excluyente
Registro de todas las acciones realizadas en todos los procesos por los operadores para Auditoria Excluyente
Difusion y Publicacion Web
Disponibilizacion del contenido a usuarios internos a través de Intranet, con usuario y clave (nominados) Excluyente
Disponibilizacién del contenido a usuarios externos a través de Internet o Intranet, con usuario y clave (nominados) Excluyente
Disponibilizacion del contenido a usuarios externos a través de Internet disponible al piblico en general Excluyente
Presentacion de los resultados, en distintos vectores, sincronizadas en forma simultadnea con la actualizacion de la Excluvente
carga de datos y
Navegacion mediante un arbol de paginas Excluyente
Consulta de Resultados Generales Excluyente
Consulta de Resultados por cargo y zona geogréfica para la que aplique Excluyente
Resultado por mesa, permitiendo visualizacion de la imagen digitalizada que posibilite su consulta comparativa. Excluyente
Las consultas deben permitir filtrar en cascada de acuerdo a los siguientes niveles: Excluvente
Distrito/Seccidn/Establecimiento/Mesa y
Consulta automatica que permita visualizar en forma ciclica, por cargo y zona geografica los resultados Excluyente
Todas las consultas deben tener asociado un formato de impresién que debe incluir fecha y hora de la informacion que Excluvente
se presenta y
El disefio de presentacion y contenido de las consultas, debe adecuarse a las definiciones que se establezcan Excluyente
Difusién multimedia de los resultados en formato audiovisual a través de circuito cerrado, con pantallas, video wall y

. o Excluyente
monitores en Centro de Difusion
Provisién de equipamiento necesario para realizar la difusién multimedia y su operacién asociada Excluyente
Visualizacién de los resultados soportadas por mapa, permitiendo cambio de escala, desplazamiento y busqueda Excluyente
Contemplar las interfaces necesarias para la web de publicacién de resultados y la entrega de datos a los diferentes Excluvente
medios de comunicacion en formato compatible con los requerimientos definidos y
La publicacién de resultados debe contemplar la correcta visualizacion en los navegadores mas comunes y
dispositivos tipo PC, tablets y Smartphone, como también disponer de una APP que corra sobre Android / I0S. Incluye [ Excluyente
la aplicacion de normas de accesibilidad web vigentes en el pais.
Simulacién de distribucidn de cargos legislativos nacionales de octubre (D’Hondt) y para Senadores una férmula de Excluyente

mayoria y minoria

Permitir el envio de contenidos especificos por protocolo SFTP o a través de Web Servicies

Excluyente




Aplicacion descargable via Web con el contenido de los resultados, y tener la posibilidad de impresion y descarga de

resultados por distrito en archivos .csv Excluyente
Poner a disposicion de la DINE y con formato establecido por la misma, una publicacién electrénica que contenga los
resultados provisionales con informacién de totales de distrito y seccién para todas las categorias de cargos Excluyente
procesadas en el sistema, presentada en graficos y tablas
Entorno de simulacion (demo) del funcionamiento del sistema de recuento provisional para las categorias que indique
la DINE, que permita visualizar las distintas etapas del proceso de manera que sea posible la toma de tiempos y se Excluyente
infiera el tiempo total de procesamiento.
Presentar Anteproyecto del Centro de Prensa y Difusion 60 dias antes de la realizacion de las elecciones PASO que

} ) Excluyente
debera contener el render (vistas 2D y 3D) de la planta propuesta
Tecnologia / Arquitectura / Integracion
Solucion On-Premise para la aplicacion de carga Excluyente
Solucién On-Cloud para la publicacion en internet Excluyente
Publicacion Web en Proveedo_r de Hostir_lg con pla_taforma dist_ribuid_a que sopqrte al menos 5MM de visitas Excluyente
simultdneas con la redundancia necesaria para brindar el servicio sin interrupciones
Compatible con base de datos Oracle, MSSql o similar en sus ultimas versiones disponibles en mercado Excluyente
Operar en Alta disponibilidad Excluyente
Proveer DRP que permita el seguimiento de la operacién.hasta ese momgnto, en caso de falla; 'parciales o totales de Excluyente
la solucion principal, explicitando los plazos de recuperacién de la operacién completa del servicio
DRP activo-pasivo para HW y SW Excluyente
Centros de cargas en dos locaciones Activo-Activo Excluyente
Definir y Disponer ambientes de Testeo y Produccion. Excluyente
Solucién de back-up, recuperacién optimizada y contingencia Excluyente
Modelo de arquitectura de la solucién, diagrama de componentes y mapa de comunicaciones Deseable
Servicios Web basados en REST y SOAP para integracién con otros sistemas (Transmisién de telegramas desde Excluyente
Locales / Tableros / Sistema Electoral CORREOQO)
Software cliente en idioma espafiol Excluyente
Protocolo NTP stratum 1 de Sincronizacion horaria Excluyente
Nivel de Servicio 7x24 - Jornada Electoral y simulacros Excluyente
Requerimientos No funcionales (5.5.4)
Disponibilidad Excluyente
Interoperabilidad Excluyente
Mantenibilidad Excluyente
Usabilidad Excluyente
Testeabilidad Excluyente
Performance Excluyente

Seguridad Fisica

Excluyente




Seguridad de la Informacién

Proceso documentado para manejo de incidentes de seguridad informatica Excluyente
Infraestructura de soporte con herramientas y mecanismos de proteccién de seguridad para evitar incidentes que
pongan en riesgo la seguridad del servicio. Excluyente
Acceso a tableros y servicios publicados en internet mediante canal encriptado (Ej.: https) Excluyente
Encriptacion AES 0 TLS 1.3 Excluyente
Accesq ala informaciép re.sitringida, cuyos datos no fean dg caracter publico, provisto como minimo a través de Excluyente
mecanismos de autenticacion de usuario y contrasefia nominados
Prqceso de control Qe eve(ltps y m.onitoreo en los dispositivos de seguridad Jégica para prevenir y detectar situaciones Excluyente
andémalas, ataques informaticos, virus, entre otros, en los_servicios que seran publicados
Mecanismos documentados de seguridad y niveles de proteccién provistos para asegurar la confidencialidad,
integridad y disponibilidad de la informacion que estara en reposo, procesando o publicando Excluyente
Realizar mediante una tercera parte y previo a la puesta en produccién, Test de Penetracion en las aplicaciones web
gue sean publicadas; y en caso de detectarse vulnerabilidades, las mismas deberan ser corregidas asegurando que Excluyente
efectivamente fueron eliminadas
Control de integridad de datos Excluyente
Mecanismos de autenticacion fuerte (Ej. doble factor) Excluyente
Gestion de permisos mediante modelo de minimo privilegio Excluyente
Borrado seguro de datos Excluyente
Manejo de usuarios internos y externos a la organizacion Excluyente
Registracion de acceso de usuarios validos y fallidos Excluyente
Aplicaciones basadas en estandares reconocidos OWASP Excluyente
Cifrado de claves Excluyente
Certificaciones ISO/IEC 27001, ISO 22301 Deseable
Auditoria de Cadigo Fuente Excluyente
Logueo integral de datos, asegurando integridad del log Excluyente
PROVISION e INSTALACION DE HARDWARE / SOFTWARE Y LICENCIAS

Datacenter para Recuento Provisional y Difusion de Resultados Excluyente
Contemplar Centro de Difusion en la misma locacion que el Centro de Procesamiento o en una

Locacion Separada; en este ultimo caso incluir el armado y desarmado para cada jornada Excluyente
electoral

Equipamiento e infraestructura de comunicaciones en centros de carga y salas de difusion,

: L Excluyente
fiscales e invitados

Equipamiento, infraestructura de comunicaciones y cableado en salas de fiscales en cabeceras Excluyente

del interior




Datacenter o CDN para DRP activo-pasivo Excluyente
Circuito cerrado de monitoreo por camaras en centro de carga con visualizacién en salas de
: Excluyente
fiscales y apoderados
Otros Requerimientos del Servicio
Elaboracion de estudio sobre jornadas electorales Excluyente
Requerimiento Programa visitantes Internacionales Excluyente
Provision de Personal
Coordinacion y Operacion completa del proceso de carga de resultados del recuento provisional [Excluyente
Operacién y Monitoreo integral de Hardware y Software de Comunicaciones, Redes, Conectividad,
: e ) : S Excluyente
Servidores, PC y periféricos, puestos de carga, licencias y aplicaciones
Soporte técnico integral del servicio Excluyente
Soporte y ejecucion productiva en las pruebas, simulacros y jornadas electorales definidas, con
. Excluyente
todo el personal involucrado
Provision y capacitacion del personal de operacidon de carga, soporte técnico, supervision y
) Excluyente
coordinacion.
Provision de la nomina del personal afectado al servicio con sus roles y responsabilidades Excluyente
Equipo de trabajo
PM calificado Excluyente
Personal técnico calificado para todas las actividades requeridas Excluyente
REQUERIMIENTOS SOBRE EL OFERENTE
El oferente deber& acreditar una antigiedad en materia de tecnologia electoral no menor a DIEZ
~ Excluyente
(10) anos.
Experiencia acreditada mediante certificaciones en implementaciones exitosas de procesos de
recuento de resultados electorales de similares caracteristicas y envergadura (minimo noventa mil
(90.000) mesas electorales) a nivel nacional y/o extranjero; Excluvente
*Nombre de la Empresa / Organismo Publico y
*Equipamiento Informético entregado
*Contacto de representante: Nombre y Apellido, Cargo, Teléfono, E-mail.
Equipo de Trabajo: Identificacion, CV, Experiencia de los recursos humanos de Direccion y Excluvente
Gerenciamiento destinados al proyecto, con indicacion de las elecciones en que se desempefio. y
Experiencia comprobable en elecciones, como minimo 3 afios, en éste 0 en otros paises
Excluyente

prestando una solucion de similares volumenes solicitados para este servicio




Normas y/o Certificaciones Internacionales que respalden la calidad del producto/servicio a
restar.

Deseable




