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1 INTRODUCCION

El Correo Oficial de la Republica Argentina (en adelante: “Correo”) contratara el servicio de recuento
provisional de las elecciones nacionales 2019 que permita realizar la carga de los resultados de las mesas
electorales, el procesamiento, la fiscalizacidn, la publicacion y la difusidon de los cémputos a nivel nacional y
distrital, para las elecciones de cargos nacionales (Primarias, Abiertas, Simultaneas y Obligatorias (PASO),
Generales y eventual Segunda Vuelta Presidencial) y para las elecciones de cargos provinciales hasta
legislador provincial, en caso de simultaneidad, que se celebraran durante el afio 2019.

2 OBIETIVO

El objetivo de la presente Solicitud de Propuestas (RFP) es obtener del oferente una propuesta del servicio
de recuento provisional de resultados que abarca el disefo, planificacion, desarrollo, provision del
hardware, software y operacién de la carga de resultados, procesamiento, fiscalizacién, publicacion y
difusién de los computos de cada una de las elecciones nacionales —y de las provinciales simultaneas- que
se realicen durante el afio 2019. La propuesta deberd incluir los servicios de configuracidn, despliegue,
implementacién, capacitacién y soporte, que se adecle a las necesidades del servicio solicitado.

3 ALCANCE

El alcance de la prestacidn requerida, comprende la provisién del servicio integral de recuento provisional
desde la recepcion de la imagen digitalizada de los telegramas de escrutinio de mesa hasta la publicacion
de los resultados, contemplando:

e Solucién de software de carga, procesamiento y totalizacion.

e Software y servicio de difusion multimedia y publicacién web

e Hardware, licencias e infraestructura de comunicaciones para el Centro de Procesamiento donde se
desarrollen las operaciones de carga, consulta, fiscalizacion y difusién multimedia e internet.

e Servicio de configuracidén y parametrizacion del sistema.

e Implementacion, despliegue y monitoreo.

e Soporte y ejecucidon productiva en las pruebas, simulacros y jornadas electorales definidas.

e Provisiéon y capacitacién del personal de operacién de carga, soporte técnico, supervision vy
coordinacion.

4 CONDICIONES GENERALES

4.1 Condiciones del Servicio
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Las actividades del servicio deben desarrollarse con la finalidad de difundir los resultados provisionales a
partir de las 21:00 hs. de la jornada electoral.

La carga de los datos contenidos en imagenes de los telegramas debera realizarse en la sede que la DINE
indique como Centro de Operacion y Control, en presencia de representantes de las agrupaciones politicas
denominados fiscales informaticos.

La totalidad de las actividades del proyecto deben ser auditables. Como parte de la gestién de los procesos
electorales que realiza la DINE, ésta podrd requerir que una entidad de su eleccion realice una auditoria de
la arquitectura completa de la solucidn que contemple auditoria de sistemas, seguridad y comunicaciones.

El servicio de recuento provisional de cada jornada electoral se dara por finalizado cuando se hayan
procesado y publicado los resultados de la totalidad de las mesas habilitadas, debiendo quedar establecido
en cada caso si ha sido cargada y totalizada o el motivo por el cual se produjo la imposibilidad de
procesamiento. El servicio integral de recuento provisional de cada proceso electoral se dara por finalizado
una vez presentados y aceptados todos los entregables definidos en este requerimiento.

5 REQUERIMIENTOS DEL SERVICIO

Las actividades del Proyecto Recuento Provisional de Resultados deberdn comprender:
e Productos preelectorales
e Parametrizacién del Sistema
e (Carga de resultados de mesa a partir de imagenes de los telegramas
e Control y seguimiento
e Totalizacidn de resultados
e Difusidn de resultados en diversos vectores y formatos
e Elaboracién de productos postelectorales

El oferente tendra presente que la premisa de la Direccion Nacional Electoral (DINE) es dar el mas amplio
acceso y fiscalizacién de la informacion, software y programas utilizados en todos los procesos, a las
agrupaciones politicas y a la Justicia Nacional Electoral, sin perjuicio de la previsién especifica del articulo N°
108 CEN (Ley 19945 y sus modificatorias); como asi también proceder a la publicacién en Internet de los
telegramas a medida que son procesados. De conformidad con la normativa vigente debera poner bajo
resguardo de la Justicia Nacional Electoral una copia del software que se utilizarad en cada jornada electoral,
con antelacion suficiente.

El oferente se hard cargo de la definicidn y la provisiéon del HW, SW y licencias necesarios para la realizacion
del servicio que garantice su robustez y la superacion de pruebas de stress. Dicha provisién debe
contemplar: requerimientos técnicos de hardware, infraestructura de comunicaciones y licencias
necesarios para los servidores, dispositivos de conectividad, transmisién de datos, computadoras de
escritorio o terminales de trabajo con sus periféricos, licencias y aplicaciones; todos ellos recursos y
requerimientos que cubran el servicio que se solicita y su funcionalidad expuesta.

El HW y SW de las aplicaciones para este servicio deberan estar en alta disponibilidad y DRP.
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El oferente debe tener en cuenta:
e Los centros de carga estaran distribuidos en dos sedes de Correo (Edificio French y SCO Monte
Grande), en cantidades similares de puestos, alcanzando el total que se indicard posteriormente.
Para ello deben tener en cuenta la arquitectura de soluciéon que permita realizar carga simultanea
en ambos centros, permitiendo la continuidad del proceso aun en el caso que uno de los centros
guede no operativo en forma parcial o total.

e La Sala de Prensa a la que se refiere en el servicio de Difusiéon de Resultados podrd estar montada
en una locacién distinta del Centro de Operacidn y Control en el que se desarrollen el resto de las
actividades aqui solicitadas.

El dimensionamiento de la solucién integral debera contemplar el procesamiento y difusion de 100.000
telegramas con promedio de 3 paginas, con carga simultanea desde multiples puestos de trabajo, teniendo
como meta lograr el 90% de las mesas procesadas a las 22:00 de la jornada electoral de la eleccién PASO
(bajo el supuesto del 90% de las actas recibidas para procesar a las 21:00). Referencia Eleccién Nacional
2015: 1700 puestos de carga.

5.1 Requerimientos Funcionales

Se detallan a continuacion los requerimientos funcionales que debe cubrir la solucién:

5.1.1 Productos Preelectorales

Este componente tiene como objetivo generar la identidad institucional del proyecto de Recuento
Provisional de Resultados. El oferente debera proponer el disefio de la identidad como parte de una sola
estrategia de comunicacién. Tal propuesta debera ser aprobada por la DINE para utilizarla posteriormente
en los distintos vectores que la misma gestione.

Se deberdn planificar y elaborar productos explicativos sobre el Recuento Provisional para su comunicacion
a distintos usuarios: agrupaciones politicas, prensa, sociedad civil, invitados internacionales.

5.1.2 Parametrizacion del Sistema

Estas actividades tienen como objetivo realizar las acciones previas al recuento provisional de resultados
que permitan configurar el sistema y determinar las consultas a mostrar para la difusién y publicacién de
resultados en las diferentes modalidades de publicacién.

La solucidn debe brindar un mdédulo que permita realizar la parametrizacion del sistema con la flexibilidad
de poder realizar las adecuaciones requeridas para el proceso electoral 2019, segun definiciones de la DINE.
Este mddulo de configuracidon debe permitir:

- Definicion de Distritos, Secciones, Circuitos, Establecimientos y Mesas definiendo la dependencia en
cascada de cada nivel: mesas por establecimiento, Establecimientos por circuito, Circuitos por
secciones y secciones por Distinto o variantes definidas para elecciones provinciales. Esta informacion
sera proporcionada por la DINE.

- Definicion de cada una de las mesas a escrutar con identificacion univoca de cada mesa y asignacion
de cantidad de electores.
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- Definicién de las categorias o cargos nacionales y provinciales que se eligen.

- Definicidn de las listas correspondientes a las agrupaciones politicas que participan.

- Cada mesa tendrd asociado un nivel de asignacién de cargos y listas para el cual queda definido el
modelo de carga; informacién a definir por la DINE.

- El sistema deberd contener una parametria que permita establecer los titulos referentes al recuento
gue se realiza, titulos de consultas y reportes, definicion de mapas por distrito, colores y todo tipo de
caracteristicas de visualizacién que requieran ser adecuadas al servicio de recuento provisional que se
realiza.

- Disefio de las plantillas de carga para cada distrito, de acuerdo a la informacién que oportunamente
brinde la DINE.

El sistema debe soportar parametrizacién y carga de elecciones simultaneas; entendiendo que en un mismo
dia pueden realizarse elecciones Nacionales junto con Provinciales.

5.1.3 Apertura del recuento provisional

El sistema debe contemplar la emisién del parte cero y acta de apertura en forma inmediata previa a las
operaciones, para dar inicio a la carga del recuento provisional para verificar la inicializacion del sistema.

5.1.4 Recepcion y validacion de imagenes de telegramas

Las imagenes seran enviadas desde el sistema de transmisidén (no alcanzado por esta solicitud) para su
utilizacidon en el sistema de Recuento Provisional. Cada telegrama se recibird en un Uunico archivo
conteniendo una o mas hojas, por lo tanto se debe considerar que cada una de ellas estara identificada y
correlativamente numerada para que se asocien con la mesa a la que pertenecen. Sera responsabilidad del
sistema de recuento validar que se trate de una mesa esperada, verificar la integridad del telegrama y que
la imagen esté en condiciones de ser cargada. El sistema debera registrar el horario de recepcién y de cada
accion posterior realizada sobre el telegrama.

Se debera informar on line a la Direccidon Nacional Electoral y a las agrupaciones politicas la recepcién de la

informacidn de cada distrito, con sus desagregaciones geograficas, indicando el nimero de mesas recibidas
y no recibidas en intervalos de tiempos oportunamente definidos.

Cuando la calidad de la imagen impida la carga de los datos o no se haya recibido un telegrama integro,
deberd dar cuenta de esta situacién al Correo y generar una solicitud de reenvio para el sistema de
transmision.

5.1.5 Carga de Telegramas

En esta etapa se realizaran los procesos de carga y validacidon de los datos surgidos de cada una de las
mesas electorales, para las elecciones PASO, Generales y eventual Segunda Vuelta Presidencial, segun los
requerimientos que se enuncian a continuacion.

El disefio del sistema deberd contemplar las incidencias que pueden producirse en la cadena de carga,
definiendo los procedimientos y herramientas para resolverlas. Estas deberdn ser validadas por la DINE y
comunicadas por esta a las Agrupaciones Politicas. Se deberd describir detalladamente el/los
procedimiento/s de carga de los datos de los telegramas.

Los telegramas se distribuirdn para su procesamiento respetando el orden de recepcion.
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La asignacion de la imagen del telegrama al puesto de trabajo del digitador manual es aleatoria. El sistema
registrard quién y cuando carga cada mesa; asegurando que un mismo usuario sélo intervenga en una Unica
instancia del procesamiento del telegrama.

La pantalla de carga debe contener un drea para visualizar la imagen digitalizada y otra correspondiente a la
carga de los datos segun listas y cargos correspondientes a la mesa que se esta ingresando. El sistema
debera permitir el troceado de la imagen del telegrama.

El sistema de carga debe contemplar doble ingreso idéntico (match 100%) para dar por valida la carga de
los resultados de la mesa. De no existir dos instancias de carga idénticas el sistema deberd disponer de una
instancia de control ante tal incidencia para realizar una tercera carga de los valores no congruentes.

Una vez dada por vdélida la carga de los resultados y verificado que la cantidad de votantes (obtenidos por
suma aritmética de los diferentes tipos de voto emitidos) es menor o igual que la cantidad de electores
habilitados en la mesa, la informacidn cargada quedard disponible para la totalizacién y publicacion de
resultados.

En caso de haber pasado la instancia de control y persistir diferencias o de superar la cantidad de votantes
a la de electores asignados a la mesa, se considerara como incidencia definitiva y la informacién de la mesa
no serda computada en la totalizacién de los resultados pero informada como incidencia definitiva. En este
caso el sistema consignara el motivo de la incidencia definitiva que corresponda a la mesa.

El sistema debe registrar todas las acciones realizadas por los operadores en las distintas instancias del
proceso tanto de parametrizaciéon del recuento provisional como de la carga operativa; registrando
terminal, usuario y momento en que se realizaron. Estas acciones podrdn consultarse por acta o por
operador.

Ademas de la carga de los datos en el sistema se debe contar con la imagen de los telegramas. Estas
imagenes deben poder asociarse a las tablas de resultados. Esta informacion debera estar disponible para
su consulta durante el proceso de difusién de resultados.

5.1.6 Control y seguimiento

El sistema debe disponer de herramientas de consulta para el seguimiento y control del proceso de carga
de modo de poder visualizar en forma grafica y/o cuantitativa la evolucion de la carga del recuento
provisional.

Basicamente tiene que brindar consultas que permitan visualizar cantidad de mesas a escrutar, mesas
pendientes de ingreso y mesas en cada instancia de carga, control, mesas escrutadas y mesas con
incidencia definitiva.

5.1.6.1 Servicios para fiscales informdticos de agrupaciones politicas
El sistema debe disponer de consultas que permitan a los fiscales de las agrupaciones politicas participantes
efectuar un seguimiento, en tiempo real, de las operaciones atinentes a cada uno de los procesos
electorales. La visualizacién serd accesible por distritos, segin los perfiles de usuarios asignados a cada
fiscal.

Dicha herramienta estard disponible desde las salas de fiscales que se dispondran en el Centro de
Procesamiento de Datos y las cabeceras del interior del pais; permitira fiscalizar el recuento provisional y
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realizar seguimiento de la recepcion de los telegramas, el estado de los mismos, la carga de los resultados
de cada uno con la visualizacién de la imagen digitalizada. La consulta también se pondra a disposicidn de
las agrupaciones politicas para su utilizacidon a distancia (sedes partidarias) previendo las condiciones de
seguridad requeridas brindando un servicio de soporte para su correcta configuracién y utilizacién.

5.1.6.2 Seguimiento para tablero de gestion general del proceso electoral
El sistema debera poner a disposicion del tablero de gestién general la informacidén del estado de cada
mesa (no recibida, imagen rechazada, en proceso, totalizada, incidencia definitiva).

5.1.7 Consolidacion y Totalizacion de Resultados

Realizard la consolidacion y totalizacién de las mesas validas, con el objetivo de generar la informacién que
se visualizard en los reportes y consultas de la publicacion y difusién de resultados para cualquier ambito
geografico y cargos o categorias participantes.

El sistema debera satisfacer las siguientes funciones:

- Comprobacién de los datos cargados en el sistema de carga (igualdad, contrastacién con el total de
electores).

- Consolidacién y sistematizacién de informacién relevante que permita la toma de decisiones y control
centralizado de la operacion.

- Gestidn centralizada de red, controlando y monitoreando la operacion del resto de los entornos:
equipos distribuidos y centro de difusién.

- Posibilidad de obtener mediante informes o consultas informacién de cualquier dmbito geografico.

- Disponibilidad de informacidn para los representantes partidarios acreditados para realizar el
seguimiento de la carga.

Los datos a procesar en el sistema corresponden a la carga de los telegramas de escrutinio de mesa y deben
ser suficientes para proporcionar las salidas de informacién que se describen en el apartado
correspondiente a Difusidon de resultados y productos postelectorales.

5.1.8 Difusion de resultados

El sistema de difusion sera el encargado de presentar en diferentes formatos los resultados del recuento
provisional correspondiente a las jornadas de las Elecciones PASO, Nacionales y eventual Segunda Vuelta
Presidencial. Deberd tenerse en cuenta que la DINE serad quien apruebe el disefio y contenido de todos los
medios de difusidn del recuento provisional de resultados.

El Sistema debe permitir la consulta de resultados por cargo y zona geografica para la que aplique. Las
consultas deben permitir filtrar en cascada desde el maximo al minimo nivel definido para la presentacion
de los resultados (Distrito, Seccidn, Circuito, Establecimiento y Mesa).

La consulta por mesa permitird visualizar la carga de datos de la misma para cada lista/cargo y demas datos
con posibilidad de acceder a la imagen digitalizada del telegrama.

Todas las consultas tendran asociado un formato de impresion.

En todos los formatos de presentacidn que se establezcan, incluidos los informes, debera aparecer la fecha
y hora asociada a la informacién que se esta presentando.
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La presentacién de los resultados en distintos vectores estara sincronizada, de manera que las
actualizaciones se produzcan de forma simultdnea. La frecuencia de actualizacidon se estima en cinco
minutos.

La informacién a difundir deberd estar centralizada, de manera que todos los sistemas y equipos de
presentacion de resultados sean alimentados, directamente y en tiempo real, incluidos los equipos WEB.

El disefio e infraestructuras utilizadas para la difusién por Internet serdn de uso exclusivo durante las
pruebas y jornada electoral.

La presentacion de resultados deberd ser clara, legible, accesible y adaptada especificamente al tipo de
usuario y diferentes formatos de presentacién establecidos. Se valorara positivamente la existencia de
graficos y diagramas auto-explicativos, debiéndose utilizar en todos los sistemas la misma asignacién de
colores a las candidaturas.

En los puestos de consulta que lleven asociados la posibilidad de impresién, primara la velocidad de
obtencidn del informe respecto al formato. En concreto, no se exigird la impresion de graficos y diagramas;
en cambio, la terminal debera liberarse una vez solicitado el informe, de manera que el usuario pueda
continuar efectuando otras consultas mientras se imprime el documento.

5.1.8.1 Presentacion en Internet
Este sistema serd el encargado de presentar los resultados a los usuarios de la red Internet.

Se construirdn paginas con la misma informacidon por ambito geografico y datos, que la establecida para la
aplicacion de consulta de la red de difusidén, una vez recibida la informacién correspondiente. Las mismas
deberdan estar optimizadas para ser publicadas en un CDN de los principales proveedores del mercado.

Se disefiara un arbol de pdaginas que permita una navegacion facil para los usuarios y cuyas pdaginas puedan
ser visualizadas de manera correcta por los navegadores mas comunes, y diversos dispositivos como Tablet,
Smartphone o PC, presentando elementos graficos diversos, debiendo tenerse en cuenta que el nimero de
archivos de imagen por pdagina sea el adecuado para que el tiempo de descarga sea agil.

El desarrollo debera contemplar los estandares de accesibilidad web aprobados en Argentina (disposicion
2/2014 Oficina Nacional de Tecnologias de la Informacién, Jefatura de Gabinete de Ministros).

Se requiere que esta presentacion disponga de una App o formato para Smartphone tanto en entorno 10S
como Android publicada en los portales de aplicaciones (p.e. Google Play Store y Apple Store).

El sistema tendra una navegacién que permita al usuario acceder a la informacién en forma sencilla.

Esta presentacion debera estar disponible durante un plazo de 30 dias a partir de la jornada electoral en la
WEB proporcionada por el oferente. Cumplido dicho plazo las paginas mencionadas deberan ser
entregadas a la DINE.

Se suministrara un sistema de informacion electoral georeferenciada, que publicara los datos en tiempo
real atendiendo a las divisiones administrativas definidas por la Direccién Nacional Electoral. La interfaz
deberd permitir el cambio de escala de los mapas, el desplazamiento, la bdsqueda de un lugar en el mapa,
visualizar distintas capas de informacién, conocer el nivel de actualizacién de los datos.

Se deberd ofrecer a los gobiernos provinciales acceso a una sefial de datos con los resultados de cargos
nacionales y provinciales del distrito, hasta legislador provincial inclusive.

5.1.8.2 Presentacion multimedia en Centro de Prensa y Difusion

La informacion y contenidos de este sistema de presentacion de resultados tanto de las Elecciones PASO,
Elecciones Nacionales y eventual Segunda Vuelta Presidencial se orientardan fundamentalmente a los
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invitados asistentes al Centro de Difusidn, salas de invitados especiales, invitados internacionales, fiscales y
a los medios de comunicacién audiovisuales instalados en el mismo durante cada jornada.

Cubrira la difusion de los datos de resultados en formato audiovisual, y a través de circuito cerrado, a las
pantallas gigantes y monitores de televisién a instalar en el Centro de Difusion.

El oferente deberd asegurar la prestacidon del servicio contratado en forma continua sin interrupciones,
especificando las acciones que aseguren su cumplimiento.

La informacién a presentar por este sistema sera una seleccién logica de la establecida para la aplicacién
general de consulta.

La estructura de la presentacion se organizara de forma ciclica, por ambitos geograficos y/o formatos de
presentacién y se realizard conforme a un estilo grafico que deberd disefarse expresamente para la
ocasién. Debera contener elementos para identificar informacion tales como candidaturas, mapas de
entornos provinciales, etc.

La presentacién a que se hace referencia en el parrafo anterior debera ser aprobada la DINE

El oferente deberd proveer el equipamiento que considere necesario para realizar esta difusién y su
operacion asociada para cada una de las jornadas previstas. Deberad tenerse en cuenta que la Sala de
Prensa podra instalarse en el mismo edificio que el Centro de Procesamiento de Datos o en una locacién
diferente. Para este ultimo caso debera cotizarse por separado contemplando el armado y desarmado de la
Sala para cada una de las jornadas electorales.

5.1.8.3 Simulacion de Distribucion de Cargos

Para los cargos legislativos nacionales de Octubre, la aplicacién de consulta debe disponer de un médulo de
simulacidén para el cdlculo y visualizacion de resultados correspondientes a la distribucion de cargos. En el
caso de los diputados nacionales deberd aplicarse el sistema D’Hondt y para los senadores nacionales una
férmula de mayoria y minoria.

5.1.8.4 Entrega de datos a medios de comunicacion audiovisuales, grdficos, TDA y redes sociales

El oferente deberd presentar las propuestas para poner a disposicidon de los medios de comunicacion los
resultados con el nivel de agregacidn que se establezca y con la misma frecuencia de la publicacién WEB en
un formato abierto. Se pondran a disposicion widget para insertar en medios digitales. Deberan
especificarse los formatos y procedimientos para la utilizacién de la informacion y realizarse pruebas de
acceso de los medios a fin de que éstos puedan estructurar sus propios desarrollos.

5.1.9 Cierre del Recuento Provisional

El sistema debe contemplar la emisién del parte final de la carga y acta de cierre del recuento provisional.

5.1.10 Elaboracién de productos postelectorales

Una vez finalizada cada jornada electoral, tanto de las Elecciones PASO, Elecciones Nacionales y eventual
Segunda Vuelta Presidencial, se publicara en un sitio WEB especifico una aplicacién de consulta.

El objetivo de esta publicacidon descargable via Web, es proporcionar a todos los interesados en el proceso
un medio agil de consulta de los resultados que se han producido, individualizados, desagregados y
totalizados por Distrito, Seccidn, Circuito y Mesa.

Los contenidos deberan ser los correspondientes a resultados de mesa y a sus niveles agregados para los
diferentes tipos de eleccidn, y la interfaz externa y caracteristicas de la aplicacion que se incluye en este
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servicio seran acordes a los utilizados en la red de difusion. La aplicacion deberd tener la posibilidad de
impresidn y de descarga de resultados consolidados por distrito en archivos csv.

La publicacion deberd quedar en linea hasta pasados 30 dias de la fecha prevista para cada una de las
jornadas electorales.

Este producto debera proporcionar como minimo la siguiente informaciéon para cada una de las elecciones:
- Totales de Distrito, Seccidén, Circuito y Mesa de todas las categorias de cargos escrutadas en el sistema.

- Electores habilitados
- Votantes, abstencién y desglose del voto por agrupacion politica/lista y tipo de voto
- Votos en valores absolutos y porcentajes

5.1.10.1 Consulta de la Imagen Digital del Telegrama de Mesa y la correspondiente carga de datos.
Se deberd proveer de una aplicacidon que posibilite la consulta comparativa de la imagen digitalizada y de
los datos cargados para cada mesa electoral.

Las imagenes escaneadas de los telegramas, deberan estar disponibles via web, durante el desarrollo del
recuento provisional de resultados.

En cada jornada electoral se proveera a la DINE y a las agrupaciones politicas participantes de cada proceso
electoral, de la base con la totalidad de las imagenes procesadas y con la totalidad de los resultados
cargados, presentados estos ultimos en formato abierto o de la forma que oportunamente sea definida.

5.1.10.2 Publicacion electroénica con resultados totales de distrito y seccion
Doce (12) horas después de finalizado el proceso de recuento provisional, se pondra a disposicién de la
DINE una publicacion electrénica que contendra los resultados provisionales con informacion de totales de
distrito y seccidn para todas las categorias de cargos procesadas en el sistema. Presentara la informacion
en graficos y tablas y su formato serd establecido con la DINE.

5.2 Desarrollo de controles y pruebas

Sin perjuicio de las pruebas del sistema, se pondrd a disposicion de la DINE una simulacion del
funcionamiento del sistema de recuento provisional para las categorias que indique la Direccién Nacional
Electoral. En este elemento simulado (demo) se visualizaran las distintas etapas del proceso de manera
qgue sea posible la toma de tiempos y se infiera el tiempo total de procesamiento. Esta demo debera
establecerse en el plan de trabajo.

Adicionalmente a las pruebas que considere necesarias el oferente para poner a punto los servicios
ofertados, debera ejecutar el servicio como parte de un plan integral de CORREO que incluird al menos 2
pruebas generales previas a cada jornada electoral.

Dichas pruebas generales tendran caracter de simulacro nacional, por lo que abarcaran la totalidad de las
mesas del pais. Se prevé la realizacién de dichos simulacros los dias 30/6/2019 y 21/07/2019 para las PASO.
En estas pruebas se simulard cada jornada electoral con el fin de comprobar el funcionamiento integrado
del sistema, desde el proceso de recepcion de imagenes, digitacion y carga de los datos de cada mesa,
hasta la edicién final de los resultados, incluyendo todas las interfaces entrantes y salientes con otros
sistemas involucrados en la jornada electoral. Dado que se tratardn los datos de la totalidad de las mesas
del territorio nacional se requiere la preparacion y emisidon de documentos de prueba con los datos ficticios
correspondientes a todas las mesas, conforme a pautas acordadas con CORREO y DINE. En estas pruebas
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intervendran todos los grupos de trabajo que vayan a participar durante cada una de las jornadas
electorales. Asimismo se desplegaran los recursos humanos de ejecucidn y direccién del proyecto.

En estas pruebas, estardn presentes los fiscales partidarios acreditados para verificar el funcionamiento y
operatividad de los dispositivos de fiscalizacién y difusidn, todos los medios periodisticos que deseen
presenciar el evento de prueba y que hayan sido autorizados por la Direccién Nacional Electoral, asi como
las autoridades electorales nacionales.

La Direccién Nacional Electoral se reserva la facultad de determinar la realizacion de pruebas adicionales,
en las condiciones y términos que se establezcan, ademds de aquellas otras necesarias para dar
cumplimiento a lo enunciado en el articulo N° 104 segundo parrafo de la Ley N° 26.571 y el articulo 108 del
Cddigo Electoral Nacional.

Las fechas de los simulacros correspondientes a las Elecciones Nacionales y Eventual Segunda Vuelta
Presidencial se definirdn posteriormente, estimandose en cuatro y dos semanas previas a la Eleccidn
Nacional y con plazo a definir en funcidn de la fecha que se pudiera establecer para la eventual Segunda
Vuelta Presidencial.

5.3 Jornadas electorales

Para cada una de las jornadas electorales, el oferente aportard todo el personal operativo y técnico
necesario para realizar y supervisar el proceso completo del recuento provisional de resultados, desde la
recepcion de las imagenes de los telegramas hasta la difusion posterior a su
procesamiento. Adicionalmente aportara el personal destinado a la atencidn de los fiscales informaticos e
invitados.

Serd condicidn indispensable finalizar cada una de las jornadas electorales una vez que se hayan alcanzado
el 100% del recuento provisional de resultados y obtenida la totalidad de la informacidn correspondiente a
cada evento.

5.4 Provision de Personal

El Oferente debera presentar el dimensionamiento y la forma en que propone organizar los equipos de
trabajo de manera que no se produzcan retrasos en el flujo de actividades previstas para el recuento
provisional y deberd suministrar el personal definido en su propuesta con el fin de cubrir las siguientes
responsabilidades:

e Coordinacion general de todos los grupos que integran la organizacién y operacién del servicio.

e Operacion de los procesos de carga y control de incidencias, operaciéon de los procesos de
procesamiento, totalizacion, difusidén, produccidon de reportes, aplicaciones y demas productos
solicitados, operacién de soportes técnicos y de apoyo a fiscalizacién de las agrupaciones politicas.

e Conformaciéon y operacidon del apoyo logistico, mantenimiento y capacitacion del personal
involucrado en el servicio ofrecido.

e Coordinacion y operacion del centro de carga, organizando un servicio que permita controlar y
desarrollar centralizadamente la operacion, y sea capaz de dar respuesta a las incidencias que
pudieran producirse y de transmitir a los grupos implicados las instrucciones especificas que el
desarrollo del proceso haga necesarias.

e Operacidon y monitoreo integral de HW y SW de comunicaciones, redes, conectividad, servidores,
PCs periféricos, puestos de carga, licencias y aplicaciones.
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Planificacidn, ejecucion de redes, conexiones, cableados, montaje de equipamientos requeridos
para las distintas actividades que componen el servicio ofrecido.
Ndmina del personal afectado al servicio en sus diferentes roles y responsabilidades.

El dimensionamiento del personal debera contemplar, en los casos en los que corresponda, la necesidad de
relevos y descansos.

5.5 Requerimientos de Arquitectura

5.5.1 Infraestructura Central

Se espera que la solucidn ofertada cumpla con estdndares de excelencia en términos de arquitectura,

disefo, robustez, desempefio, seguridad y calidad.

Se priorizaran aquellas propuestas que presenten un producto integral, con un Unico modelo de seguridad,
auditoria y gestién.

Caracteristicas:

Solucién On-Premise a ser implementada en un data center que el oferente instalard en
ubicaciones fisicas que brindara Correo.

Publicacion Web en Proveedor de Hosting con plataforma distribuida que soporte al menos 5SMM
de visitas simultdneas con la redundancia necesaria para brindar el servicio sin interrupciones.
Proveer el hardware, licencias e infraestructura de comunicaciones necesaria para el centro de
computos. Se requiere que el oferente realice el dimensionamiento adecuado de hardware,
almacenamiento y licencias requeridos para una solucidn performante.

Disponer del modelo de arquitectura de la solucién, diagrama de componentes y mapa de
comunicaciones.

Deberd poder operar en esquema de Alta Disponibilidad y proveer Plan de Recuperacién ante
Desastres (DRP) que permita el seguimiento de la operacion hasta ese momento, en caso de fallas
parciales o totales de la solucién principal, explicitando los plazos de recuperacion de la operacidn
completa del servicio.

Definicion y disposicion de ambientes de Testeo y Produccion.

Disefo de estrategia de backup y recuperacién optimizada para esta plataforma.

Software en idioma espafol.

Sincronizacién horaria de servidores mediante servidor NTP stratum 1

5.5.2 Equipamiento de Centros de Carga, Fiscalizacion, Prensa y Difusion

El oferente debera proveer todo el equipamiento, licencias e infraestructura de comunicaciones necesarios

para los centros de carga, salas de fiscales, salas especiales (invitados), y sala de prensa y difusion

multimedia.

5.5.2.1 Puestos de Carga y Fiscalizacion

Computadoras de escritorio y monitor para los puestos de carga, 100 puestos distribuidos en salas
de fiscales y salas especiales en la misma ubicacidn fisica del Centro de Carga, y 220 puestos para
las 22 salas de fiscales en cabeceras de provincia, y 10 notebooks.

Software de recuperacién preinstalado que permita restaurar la instalacion original del Sistema
Operativo y configuracion inicial del equipo.

Interfaz de Red Ethernet para equipos PC.

Impresoras laser o multifuncidn. Se estiman 35 para salas fiscales y salas especiales

13



Servicio de recuento provisional de resultados

Dispositivos de Conectividad y Trasmisién de Datos.

5.5.2.2 Centro de Prensa y Difusion

La DINE definira el look and feel de la sala de difusidn, la estética de la misma y la informacién a difundir.
Bajo dicha definicidon el oferente deberd presentar un Anteproyecto del Centro de Prensa y Difusién
adaptado al local definido. El Anteproyecto debera ser presentado 60 dias antes de la realizacién de las
elecciones PASO y deberd contener el render (vistas 2D y 3D) de la planta propuesta. Aprobado el
Anteproyecto, se procederd a realizar el disefio, la produccién general, el montaje y la puesta en
funcionamiento del mismo.

Las actividades y trabajos que asumira el oferente, con relacidon a la preparacidon de infraestructuras
generales en el Centro de Difusidn son las siguientes:

Instalacidn de equipos de difusidn, bastidores y mdédems para circuitos de comunicacion, cableado
y conexiones entre ellos.

Tendido general de los conductores de la red, en canaletas adosadas, desde los servidores de
difusién hasta los armarios de conmutacion.

Suministro e instalacién de concentradores, placas y elementos de conexidn.

Suministro e instalacidon de Video Wall y /o pantallas LED para publicacion de resultados.
Suministro e instalaciéon de 2 notebooks para operar los resultados a mostrar.

Suministro e instalacién de terminales: puestos de consulta.

Suministro, instalacion y prueba de terminales y circuitos de comunicaciones.

La red de difusidn a instalar debe cumplir con los siguientes requerimientos:

Debe ser flexible, de manera que permita la incorporacion de nuevas terminales en ubicaciones
inicialmente no previstas.

Disponer de los elementos de control que permitan la identificacién de funcionamientos anémalos
en cualquier punto de la red sin que afecte al resto de la infraestructura.

El oferente asumira, también, el desmontaje de las instalaciones y el suministro de todos los
insumos que sean necesarios: soportes magnéticos, toner para impresoras, etc.

El oferente deberd realizar su propuesta considerando dos escenarios posibles para la ubicacién de la Sala
de Prensa a) en el mismo edificio del Centro de Procesamiento de Datos y b) en una ubicacién destinada
especialmente a tal fin, fuera del edificio del Centro de Procesamiento de Datos.

5.5.2.3 Infraestructura y logistica

El oferente asumird los siguientes trabajos y obligaciones:

Instalacidn de equipos y terminales.

Cableado para terminales y periféricos.

Cableado interno de cada centro de carga y cada centro de cdmputos

Servicio de conectividad entre cada centro de carga y cada centro de computos

Servicio de conectividad redundante con el centro de prensa desde cada centro de cdmputos
Instalaciones eléctricas hasta cuadro general.

Dimensionamiento de los circuitos de transmisién de datos.

Definicion y disponibilidad de lineas y terminales de voz para la intercomunicacién telefénica de los
diferentes grupos operativos.

Insumos para los equipos necesarios para el funcionamiento del sistema.

Se detalla a continuacion los trabajos y responsabilidades previamente indicados:

Infraestructura
¢ Dimensionamiento de salas y definicion de ubicaciones, en acuerdo con CORREO.
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e Division de las mismas de acuerdo con la logistica propia de cada una de ellas.

e Instalacion de falso suelo u otros elementos donde la complejidad del cableado asi lo
requiera.

e Disposicidn y control del almacén general para equipos e insumos.

e Disposicidon y dotacién de las salas de descanso del personal asignado al proyecto, en
funcidn de los espacios asignados por CORREO.

e Retiro de equipamiento de procesamiento e instalaciones de comunicaciones.

Instalacidn eléctrica
e Realizacién de planos con la definicion de los circuitos, conexiones y distribucion de
cableado, cuadros de proteccién, alimentaciones eléctricas, etc.
e Distribucién general de la red eléctrica con tendido de cables en canaletas adosadas para la
alimentacién eléctrica. Esta distribucidén se extendera a todas las terminales y elementos
que constituyen la red de difusidn a instalar en el edificio.

Instalacidn de circuitos para datos y voz
e Definicién y provision de los circuitos de datos: tipo y velocidad.
e Coordinacidn de instalaciones y fechas de puesta en servicio de los circuitos de transmision
de datos.
e Definicién y provision de las lineas de voz.

Sefializacion
e Realizacién de la sefalizacion adecuada de las salas en los Centros de carga, Operacion y
Control.

e Transportes
e Dotacién de servicio de transportes para equipos, insumos, urgencias no previstas, o
similares, en todo el ambito del territorio nacional como asi mismo el traslado de equipos
después del desmontaje de las instalaciones.
e Mensajeria para cubrir todo el dmbito del territorio nacional en los plazos minimos
necesarios segun los casos.

e Mantenimiento
Deberan preverse las siguientes infraestructuras y medidas de seguridad a aportar por el oferente:
e Mantenimiento para equipos.
¢ Mantenimiento de instalaciones eléctricas e informaticas provistas.

5.5.3 Circuito cerrado para monitoreo de carga

El oferente debera proveer todo el equipamiento, licencias e infraestructura de comunicaciones necesarios
para la visualizaciéon de la actividad de los centros de carga desde las salas de fiscales y apoderados
ubicadas en todo el pais.

5.5.4 Requerimientos No Funcionales

5.5.4.1 Disponibilidad

- Deberd contar con un mecanismo de monitoreo securizado (Ej a través de SSL/TLS con doble
autenticacién, VPN) que pueda integrarse a consolas propias y de terceros, incluyendo Correo, a través
de protocolos estandar SNMP, Web Services o similar.
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Deberd soportar consultas de estado operativo mediante algun protocolo estandar (SNMP, Web
Services o similar) para los distintos casos de uso, donde sea factible medir la performance del mismo
y deteccion temprana de inconvenientes.

Deberd generar un log funcional parametrizable tanto a nivel de detalle como en formato, para
diagnosticar posibles anomalias.

Los mecanismos de coordinacion y disponibilidad deberan soportar el reemplazo y/o reubicacién de
componentes de HW y de SW sin afectar el servicio.

El producto debe soportar que los procesos de reasignacion de componentes a otros ambientes de
ejecucién por motivos de fallas pueda hacerse de manera automatica (no manual).

El modelo de datos y de persistencia de informacién deberdn soportarse en sistemas de
almacenamiento que garanticen integridad y actualizacion luego de una recuperacién ante fallo.

5.5.4.2 Interoperabilidad
La integracién proporcionada debe ofrecer logueo de las acciones realizadas con el fin de lograr una
trazabilidad de cada operacién para su posterior analisis.

5.5.4.3 Mantenibilidad

El producto debe ofrecer un mapa con los médulos que forman la solucion con identificacidon de las
responsabilidades de cada uno de ellos.

El producto debe ofrecer un mapa de componentes que refleje todos los elementos de runtime que
conforman el servicio.

El producto debe mantener un versionado que permita el control de cambios sobre ajustes derivados
de las pruebas y simulacros previos a produccion.

5.5.4.4 Usabilidad
El producto debe ofrecer una interfaz de usuario simplificada acorde al dispositivo de acceso, perfil de
operador que permita que el usuario interactue con ella de forma efectiva.

5.5.4.5 Testeabilidad

El producto debe ser testeable, permitiendo que se ejecuten Test de usuarios y Test de stress, y que
los resultados puedan ser capturados y evaluados.

El testing debe ser realizado en un entorno de prueba representativo al entorno de produccion.

El producto debe soportar la captura de acciones que resulten en una falla o en un comportamiento no
esperado que no necesariamente sea un error, para que puedan ser auditadas y evaluadas. En este
caso el sistema debe generar alertas para su monitoreo.

5.5.4.6 Performance

La solucidn debera identificar aquellos recursos que son criticos en cuanto carga de trabajo y tiempo
de respuesta basados en los requerimientos expuestos en este documento, para que los servicios
ofrecidos se procesen adecuadamente y en tiempos razonables.

La solucidn debe asegurar que los mecanismos de coordinacién y comunicacién proporcionados para
soportar concurrencia, priorizacién de eventos o estrategias sean activables en modo online.

La solucién debe permitir la distribucién de los componentes en funcidon de mejorar la performance,
por ejemplo ubicarse en procesadores de mayor capacidad aquellos componentes que tengan una alta
carga computacional.
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5.5.4.7 Seguridad Fisica

- Todos los componentes de la arquitectura del sistema deberdn estar disponibles y dedicados en
exclusiva al proceso durante las pruebas y para cada jornada electoral (24hs.), exigiéndose control
absoluto sobre la totalidad de los recursos. Todo ello con objeto de poder efectuar paradas vy
rearranques parciales o completos que permitan subsanar cualquier interrupcién del servicio en un
plazo maximo de diez minutos.

- Deberan existir procedimientos de funcionamiento alternativo ante posibles fallas de los componentes
de la arquitectura, mediante la correspondiente provisidén de recursos y dualidad de procesos.

- El oferente debera preverse en los locales del centro de proceso de datos los repuestos de todos
aquellos elementos susceptibles de posibles averias, exigiéndose equipos que garanticen la provisidn
de los mismos en forma inmediata

5.6 Seguridad de la Informacidn

El sistema debera:

- Proporcionar informacién precisa y auditable de todas las operaciones realizadas en el sistema, desde
la parametrizacién inicial hasta el cierre del recuento provisional, permitiendo la identificacién de
como y cuando se realizaron los cambios.

La solucidn de recuento provisional provista por el OFERENTE debera cumplir con los siguientes
requerimientos minimos de seguridad que aseguren la integridad, confidencialidad y disponibilidad de
la informacion procesada y almacenada (total o parcialmente) por el mismo.

e Deberd tener un proceso para el manejo de incidentes de seguridad informatica documentado.

e El OFERENTE debera asegurar que la infraestructura de soporte al servicio de recuento provisional
(aplicaciones web, sistemas de procesamiento, sistemas operativos, base de datos, equipos de
comunicaciones, entre otros), cuenta con las herramientas y mecanismos de proteccién de
seguridad necesarios para evitar un incidente que ponga en riesgo la seguridad del servicio. Se
debe contemplar entre otros, la Implementacién de Firewalls, Sistemas de Prevencion de Intrusos,
WAF (Web Application Firewalls), Encripcidon de Base de Datos, Herramientas Antimalware.

e El acceso a los tableros y servicios publicados via web en Internet deberd ser a través de un canal
encriptado (Ejemplo HTTPS) y utilizando algoritmos de encripcién fuertes (Ejemplo TLS 1.3) El
acceso a la informacidn restringida de los tableros (Ejemplo: Acceso de autoridades o funcionarios)
y cuyos datos no sean de cardcter publico, deberd ser provisto como minimo a través de
mecanismos de autenticacion de usuario y contrasefia nominados.

e Deberd existir un proceso de control de eventos y monitoreo en los dispositivos de Seguridad
Légica para prevenir y detectar situaciones andmalas, ataques informaticos, virus, entre otros, en
aquellos servicios que seran publicados.

e Para todas las aplicaciones y servicios que sean instalados y/o publicados, el OFERENTE deberd
contar con la documentacién que detalle los mecanismos de seguridad y niveles de proteccion
provistos para asegurar la confidencialidad, integridad y disponibilidad de la informacién que
estara en reposo, procesando o publicando.

e Es deseable que el oferente acredite certificaciones de buenas practicas en seguridad de la
informacién ISO/IEC 27001, ISO 22301 (Business Continuity), ITIL cuyo alcance se encuentre
relacionado con el servicio a contratar.
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e Se deben presentar las evidencias necesarias para constatar que se cumplan las medidas de
seguridad aqui establecidas. Todos los sistemas y herramientas deben estar actualizados y utilizar
configuraciones seguras que permitan evitar problemas de seguridad y vulnerabilidades conocidas.

5.6.1 Seguridad de la aplicacion y la plataforma

e Las aplicaciones web cumplirdn un minimo de seguridad basado en estandares reconocidos
(OWASP Secure Software Development Lifecycle y OWASP Security Testing Guide).

e Previo a las pruebas electorales, las aplicaciones deberan haber pasado por un analisis
profundo de vulnerabilidades (Penetration Test) a fin de detectar posibles debilidades que
pongan en riesgo la informacién procesada/publicada.

e El oferente deberd demostrar haber realizado previo a la puesta en produccién, diferentes test
de seguridad internos y externos que garanticen la deteccidn y posterior remediacién de las
vulnerabilidades presentes en la aplicacién y la plataforma. Para comprobar esto, se le podra
solicitar la presentacion de los diversos informes de penetration test o pruebas de seguridad
gue hayan sido realizados sobre la aplicacién y la plataforma. Con independencia de estos
informes y con la suficiente antelacién, el oferente deberd disponibilizar el sistema completo,
con la configuracién y entorno idénticos al modelo productivo que deberd emplearse el dia de
los comicios, a fin de que la DINE realice las pruebas y verificaciones que considere necesarias.

e Se deben presentar las evidencias necesarias para constatar que se cumplan las medidas de
seguridad aqui establecidas, pudiendo solicitarse auditoria de cédigo fuente antes de su
publicacidn sin que ello requiera apertura ni entrega de los fuentes.

5.6.2 Seguridad de los datos

e Definicion e implementacidon de la seguridad de los datos en todo el ciclo de vida de la
informacidn (crear, almacenar, utilizar, compartir, archivar y destruir).

e El OFERENTE deberd contar con procesos de backups y restore de datos formalmente
establecidos y documentados.

5.6.3 Cifrado y gestion de claves

e Las claves NO deberan ser almacenadas en claro en los sistemas, sino de forma cifrada.
e Las claves se deberan distribuir de forma segura (confidencialidad, integridad y disponibilidad)
e El oferente deberd definir el proceso de gestidn de claves.

5.6.4 Identificacion y gestion de permisos

e El OFERENTE debera contar con mecanismos de autenticacién fuerte (Ejemplo: Autenticacion
por doble factor) para los sistemas sensibles

e El OFERENTE deberd tener un proceso de revisidon de roles y permisos que permita identificar
desvios.

e ElI OFERENTE deberd aplicar el modelo del minimo privilegio posible para ejecutar las funciones.

e Se deberan presentar las evidencias necesarias para constatar que se cumplan las medidas
de seguridad aqui establecidas.

18



Servicio de recuento provisional de resultados

e Todas las operaciones deberan ser logueadas identificando operacidn, usuario, fecha y
hora.

5.6.5 Gestion de incidentes de seguridad

e Monitoreo durante 24 horas del servicio, durante todo el transcurso de las jornadas electorales
y sus simulacros previos, con respuesta rdpida a los posibles ataques o incidencias de
seguridad; con disposicién de un equipo capaz de tratarlos.

e EI OFERENTE debera notificar al Correo cualquier incidente de seguridad que pueda ocurrir.

e Todos los incidentes deberan ser registrados en el sistema junto con la resolucién que se le ha
dado para solucionar el incidente.

5.6.6 Auditoria y test de seguridad

El oferente debera realizar mediante una tercera parte y previo a la puesta en produccién, un Test
de Penetraciéon en toda la infraestructura del sistema y segin un modelo de atacantes previamente
aprobado por Correo; en caso de detectarse vulnerabilidades, las mismas deberan ser corregidas
asegurando que efectivamente fueron eliminadas.

El oferente debera notificar los resultados obtenidos de las auditorias realizadas por una tercera
parte sobre las aplicaciones web.

El OFERENTE deberd contar con logs de auditoria sobre todas las operaciones realizadas en las
aplicaciones permitiendo la identificacién de quién, cdmo y cuando se realizaron los cambios. Los
logs deberdn contar con proteccion que asegure integridad de los mismos.

Registrar la actividad de los usuarios (accesos validos y/o fallidos)

Se deberan presentar las evidencias necesarias para constatar que se cumplan las medidas de
seguridad aqui establecidas.

5.6.7 Transparencia

El oferente deberd dar conocimiento de la ubicacién de los datos que procese.

El oferente deberd informar con anticipacidn la necesidad de acceso de terceras partes que puedan
tratar los datos.

Ante un requisito legal, el oferente debera poner a disposicion los datos que estén bajo su proceso
y gestion.

Se deberan presentar las evidencias necesarias para constatar que se cumplan las medidas de
seguridad aqui establecidas.

6 OTROS REQUERIMIENTOS DEL SERVICIO

6.1 Elaboracion de estudios sobre jornadas electorales y comportamiento electoral

Elaboracién y edicion de estudios sobre el desempeiio de distintas actividades realizadas durante el

proceso electoral, la participacidn y percepcién ciudadana y la implantacién geografica del voto en cada

uno de los procesos electorales desarrollados en el afio 2019. La metodologia a ser aplicada debe ser una

combinacion de andlisis estadistico econométrico geo-referenciado (técnica cuantitativa) con técnicas
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cualitativas de relevamiento de campo y analisis de informacién. El alcance y contenido de los estudios sera
presentado el plan correspondiente y deberd ser aprobado por la DINE.

6.2 Programa de Visitantes Internacionales

El oferente deberd disefiar y ejecutar un programa de visitantes internacionales de diversos miembros
integrantes de organismos electorales extranjeros u organizaciones afines. El programa debera
desarrollarse 4 dias antes de cada eleccidn y finalizar 2 dias después. A los fines de disefio se debera
contemplar la realizacién de diversas actividades de capacitacion, conocimiento y debate del sistema
electoral argentino. Como minimo se deberdn incluirse los gastos de traslados, alojamiento y estadia
durante las jornadas para una cantidad maxima de 100 considerando las tres jornadas electorales.

El disefio del programa se encontrara sujeto a la aprobacién del CORREO/DINE.

7 REQUERIMIENTOS DE PROYECTO

7.1 Plazo de Ejecucion

El servicio otorgado se deberd cumplir a partir de la firma del contrato hasta la realizacién de todas las
actividades y productos definidos en este requerimiento para las elecciones PASO, Nacionales y eventual
Segunda Vuelta Presidencial 2019.

Cronograma Electoral:

e PASO: 11 de agosto,
e Generales: 27 de octubre
e Eventual Segunda Vuelta Presidencial: hasta 30 dias posteriores a las generales

Considerando los siguientes hitos, previo al acto electoral de las PASO, en las siguientes fechas estimadas:

e Pruebas de integracion, estimadas 15 dias antes del primer Simulacro
e Primer Simulacro 30/06/2019
e Segundo Simulacro 21/07/2019

7.2 Gestion del Proyecto

7.2.1 Metodologia

El Oferente debera presentar los documentos donde proponga la metodologia de trabajo a utilizar para el
desarrollo y la ejecucidn del servicio y los procedimientos especificos para las tareas técnicas requeridas.

Deberd presentar una lista de riesgos e issues asociados al proyecto, con sus impactos y planes de
mitigacién.

Dicha metodologia sera validada y su aplicacién sera acordada al momento de firmar el contrato. Se espera
gue la misma responda a una metodologia agil comprobable para el procesamiento de los cambios.
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7.2.2 Entregables

Los siguientes documentos entregados en castellano, y todos los entregables requeridos en este RFP, seran
requisito mandatorio para el proyecto, pudiendo el oferente, agregar todos los que considere necesario,
en funcién de su metodologia de trabajo.

e Plan de Trabajo: Durante la Fase de Inicio de proyecto se definird el Plan de trabajo que como
minimo debera incluir los objetivos, alcance vy limites del servicio, asi como el detalle de los hitos
principales del proyecto, los roles y responsabilidades de los participantes, la documentacién a
generar en cada etapa y el modelo de seguimiento del mismo. Este plan de trabajo debera contar
también con un cronograma detallado de todas las tareas que deban realizarse por parte del
oferente y las correspondientes a contrapartes, dicho cronograma debera ajustarse a los hitos del
cronograma general del proyecto de Elecciones 2019. El plan de trabajo deberd incluir un Plan de
Calidad y un plan de mediciones.

e Soporte y Mantenimiento: El oferente deberd disponer de un proceso adecuado y documentado
para la implementacién del mantenimiento correctivo y/o ajustes que se requieran como resultado
de los simulacros y tests de penetracion. Todo servicio debera acompafarse con la indicacién del
SLA correspondiente y especificar los distintos tipos de soporte.

e Copia de Resguardo de la solucion informatica con la misma version que se utilizara el dia de la/s
elecciones 2019 en la Justicia Nacional Electoral: De conformidad con la normativa vigente debera
ponerse bajo resguardo de la Justicia Nacional Electoral una copia del software que se utilizara en
cada jornada electoral. En caso de necesidad de realizacion de cambios se deben registrar los
mismos y volver a resguardar.

e Arquitectura: Proveer la documentacién de los modelos que describan la arquitectura propuesta
para de esta manera tener una visualizacién completa de los componentes que forman parte de la
solucion.

7.3 Adherencia a los Procesos Internos

Todas tareas que se realicen en las oficinas de Correo deberan respetar los procedimientos internos que se
regulen en relacién al uso de espacios de trabajo, acceso a los centros de cdmputos, acceso a los edificios,
etc.

7.4 Consideraciones adicionales

El OFERENTE debera considerar todos aquellos gastos de movilidad necesarios para la ejecucién del trabajo
como parte del proyecto.

La locacidn de ejecucidn del proyecto serd en la Sede Administrativa Edificio French en Brandsen 2070
CABA y en SCO Monte Grande Av. Fair 1101 Monte Grande Provincia de Buenos Aires y en la locacién que
se defina para el Centro de Prensa y Difusién de Resultados.

El OFERENTE deberd considerar describir la infraestructura operativa y de Tl requeridos para el desarrollo
de sus obligaciones on site de CORREO (Puestos de trabajo, Internet, Internos telefénicos, etc)
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8 ESPECIFICACIONES DEL SERVICIO

Los siguientes apartados, detallan los requisitos sobre el Oferente, el Servicio, los que seran de cardcter

restrictivo para la conformacién del servicio, y seran contemplados en la evaluacion de las propuestas.

8.1 Requisitos del Prestador del Servicio

Dada la naturaleza critica y la especialidad del proyecto los siguientes requisitos son de caracter restrictivo

para la adjudicacion del servicio y sin perjuicio de la evaluacidén técnica:

8.1.1 Experiencia del Prestador del Servicio

El oferente debera acreditar una antigiiedad en materia de tecnologia electoral no menor a DIEZ
(10) afios.

Experiencia acreditada mediante certificaciones en implementaciones exitosas de procesos de
recuento de resultados electorales de similares caracteristicas y envergadura (minimo noventa mil
(90.000) mesas electorales) a nivel nacional y/o extranjero; para ello deben presentar un listado de
elecciones y érganos electorales contratantes donde se acrediten los antecedentes indicando:
Nombre del Organo Electoral

Tipo de proyecto (descripcion, magnitudes)

Equipamiento Informatico utilizado

Soluciones de software utilizadas para carga de resultados electorales

O O O O

Soluciones de software utilizadas para procesamiento

o Implementacion de proyectos de difusion de resultados electorales
Equipo de Trabajo: ldentificacidn, CV, Experiencia de los recursos humanos de Direccion vy
Gerenciamiento destinados al proyecto, con indicacién de las elecciones en que se desempeid.
Certificaciones Internacionales que respalden la calidad del servicio a prestar.

8.2 Requisitos del Servicio

8.2.1 Gerenciamiento

La supervision y conformidad del servicio quedara bajo responsabilidad de Correo.

Correo asignara un enlace para el control del servicio. Asimismo, el Oferente debera asignar un enlace

para garantizar el cumplimiento de las condiciones bajo las cuales se brindara el mismo.

El enlace del Correo tendra las siguientes responsabilidades:

Facilitar la disponibilidad de la informacidn requerida por el Oferente.

Ejercer una accidn de control permanente y auditoria sobre el servicio y el oferente, verificando el
cumplimiento del Plan de Trabajo.

Realizar el seguimiento del plan de actividades presentado por el Oferente.

Gestionar con las areas correspondientes los accesos a sistemas e informacién necesarios para que
el personal afectado al servicio pueda desarrollar las tareas requeridas.

Facilitar las gestiones con otras dreas de Correo que se requieran para la coordinacion de las tareas.
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e Asegurar la disponibilidad y compromiso de los recursos asignados.

e Realizar las gestiones requeridas para habilitar el acceso del personal externo a sus edificios segin
estricta necesidad del servicio y en linea con las normas de seguridad de Correo.

e Realizar las gestiones ante la gerencia de Seguridad Informatica de Correo para habilitar el acceso
para el desenvolvimiento de las tareas en sitio, en caso que corresponda

e Proveer espacio fisico adecuado y suficiente para el personal del servicio.

e Asegurar la correcta validacién de los entregables segun responsabilidades definidas en el Plan de
Trabajo.

El enlace del Oferente tendrd las siguientes responsabilidades generales:

e Asegurar el cumplimiento de los compromisos establecidos con respecto a fechas, actividades y
productos finales.

e Controlar el cumplimiento de todos los lineamientos y estandares establecidos

e Prestar soporte y asesoramiento en la elaboracién de documentacién relacionada con el proceso a
solicitud.

e Proveer de informes periddicos (diarios, semanales y mensuales) que permitan evaluar el
cumplimiento del servicio.

e Arbitrar los medios necesarios para el inmediato reemplazo por indisponibilidad, de personas y en
general de todo recurso o elemento que estuviera proveyendo como parte del servicio.

e Garantizar la no divulgacidn a terceros por parte de su personal, bajo ninguna circunstancia, de
informacidn interna y/o propia de Correo obtenida durante la ejecucidn de sus obligaciones. La no
aplicacion de esta clausula facultard a Correo a pedir el inmediato reemplazo del personal que
corresponda e inclusive podra ser motivo de rescisién inmediata del contrato de servicio. Todo el
personal del oferente afectado al servicio de Correo debera firmar un Compromiso de
Confidencialidad antes de comenzar sus tareas.

e Facilitar los canales de comunicacion con las areas intervinientes en el servicio.

8.2.2 Equipo de Trabajo

El equipo de trabajo propuesto deberd poseer experiencia en implementaciones similares, gran autonomia,
independencia y capacidad de organizacién, resolucidon de problemas, analisis y mitigacién de riesgos, etc.
durante toda la ejecucion del proyecto.

8.2.3 Recursos Asignados

El o los participantes deberan, en todo momento que sea necesario, coordinar acciones con el enlace
asignado por Correo para la actividad. Este contacto tiene como fin planificar las actividades y garantizar su
correcta ejecucion, ademas de dar rapida solucién a cualquier inconveniente que se presente.

El oferente debera proveer en todo momento los recursos propios necesarios para mantener la calidad del
servicio prestado y para asegurar el cumplimiento de los objetivos.

Para cada uno de los recursos asignados debera facilitarse toda la informacion profesional (CV, titulacion,
certificaciones, experiencia en proyectos relacionados, experiencia en actividades de capacitacion, para el
caso de proveedores internacionales dominio fluido de idioma castellano o con base de operacién en
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Argentina, etc.). Los mismos deberan dominar, en su conjunto, los métodos y practicas estandares para el
proyecto. Los recursos deberan demostrar Experiencia y habilidad en cada caso.

El Correo se reserva el derecho a rechazar en cualquier momento cualquiera de los recursos asignados si
considera que estd comprometida la calidad del servicio prestado. El OFERENTE se compromete a reponer
adecuada e inmediatamente dicho recurso.

Si se diera la situaciéon expresada en el parrafo anterior, y el Correo considere que ha quedado
comprometida la calidad del servicio durante sesiones anteriores, este Ultimo podra solicitar la
recuperacion de dichas sesiones con el nuevo recurso asignado, sin que esto represente un costo adicional
para el Correo.

8.2.4 Habilidades y Capacidades Requeridas

Para la prestacion, el OFERENTE debera ofrecer un servicio integral, que permita disponer de los recursos
humanos necesarios en cada momento para poder dar respuesta dentro de los niveles de calidad y plazos
que se comprometan a cumplir.

9 CONDICIONES GENERALES

9.1 Premisas Principales

Sin perjuicio de las responsabilidades operativas diferenciadas, se conformara un equipo de trabajo con el
personal de Correo, el adjudicatario y la DINE.

9.2 Integridad y Transparencia

El oferente declara conocer el Cdédigo de Etica del Correo Oficial de la Republica Argentina
(https://www.correoargentino.com.ar/sites/default/files/codigo_etica.pdf), la Ley N° 27.401 de
Responsabilidad Penal de las Empresas y se compromete a su cumplimiento; asimismo completara y
mantendra actualizada la Declaracién Jurada sobre Conflicto de Intereses establecida en el Decreto 202/17
y normas complementarias.

9.3 Confidencialidad

Toda informacion relativa a Correo es reservada, por lo tanto el oferente y todo su personal, debera
mantener la confidencialidad de la misma. EI compromiso de confidencialidad se prolonga indefinidamente
y se hace extensivo al personal del oferente aun cuando ellos hayan dejado de tener vinculo laboral con el
mismo.

Todo documento de trabajo sea digital o fisico sera de circulacidn restringida, el Oferente acepta esta
condicidn y se compromete a cumplirla.

Las partes deberdn firmar un Convenio de Confidencialidad al celebrar la firma del Contrato.

9.4 Cumplimiento de Servicio
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Al inicio del proyecto se establecerdn los controles de cumplimiento de la metodologia de gestidn y de
entregas acordados. El enlace de Correo debera validar dichos entregables de acuerdo a lo establecido en
el Plan de Trabajo y el Plan de Calidad, la aceptaciéon de la entrega se establece como hito para la
certificacidn de servicios.

El cumplimiento se medird de acuerdo al resultado de las premisas establecidas en el Plan de Mediciones
que se defina para el proyecto en la Fase de Inicio.

Al finalizar cada Fase se validaran los entregables, verificard su calidad y cumplimiento.

9.5 Penalidades por Retraso Injustificado

Correo podrd imponer penalidades y/o multas de los tipos definidos a continuacidén, que podran ser
exigibles al oferente de servicios.

Si el Oferente incurre en retraso injustificado en la ejecucidon de las prestaciones objeto del contrato,
Correo aplicara en todos los casos, una penalidad por cada dia calendario de atraso, hasta por un monto
maximo equivalente al diez por ciento (X%) del monto contractual por el periodo correspondiente al item
adjudicado.

La penalidad se aplicard automaticamente y se calculara de acuerdo a la siguiente férmula:

Dénde:
X.XX x Monto PD: Penalidad Diaria
PD = F x Plazo F: 0.25 para plazos mayores a sesenta (60) dias o

F: 0.4 para plazos menos o iguales a sesenta (60) dias

10 PRESENTACION DE LAS OFERTAS LA PROPUESTA:

Las propuestas deberan presentarse en la forma que se establece en el REGLAMENTO AD HOC PARA LA
CONTRATACIONES SIGNIFICATIVAS RELACIONADAS CON LOS PROCESOS ELECTORALES aprobadas por el
Directorio el 20 de diciembre de 2018.

10.1 Forma de Presentacion de la Propuesta

Con el objetivo de homogeneizar las propuestas enviadas por los OFERENTES, a continuacidn se describe el
indice que los OFERENTES deberan utilizar en sus respuestas.

IMPORTANTE:
No serdn consideradas para su evaluacion aquellas propuestas que no cumplan con el formato pedido.

Para colaborar con la evaluacién de la propuesta del Oferente podra solicitarse la realizacién de una Demo
del producto en lugar a definir para la evaluacién técnica del mismo.

10.1.1 Introduccion
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Presentar un resumen de la propuesta con el alcance, los puntos clave de la misma, el enfoque utilizado y
valor agregado de su solucion.

10.1.2 Datos sobre la compaiiia / el OFERENTE

Informacién de contacto.
Actividad Principal de la Empresa.

Situacion legal y de constituciéon de la compaiiia (ej. sociedad, compafiia de responsabilidad
limitada, holding, compaiiia subsidiaria).

Historia y estructura de la organizacion (ej. breve descripcidn, estructura organizativa,
ubicacidon/es geograficas, CVs del personal principal, detalle de membresia de la organizacién en
grupos técnicos/profesionales).

Cantidad de empleados de la compaiia y la distribucion de los mismos en sus ubicaciones
geograficas.

Informacién sobre alianzas, tipo, socios y servicios con los cuales tiene acuerdos formalmente
establecidos.

Certificaciones con las que cuenta (Ej: 1ISO9000, etc.).

Experiencia del OFERENTE en proveer servicios similares a los solicitados, a clientes de las
dimensiones y caracteristicas de CORREO.

Clientes actuales del OFERENTE que se encuentren recibiendo soluciones similares (en
funcionalidades y dimensionamiento) a la requerida por CORREO.

URL de pagina Web institucional.

Otra informacion que el OFERENTE considere relevante.

10.1.3 Aspectos del Servicio

El OFERENTE deberd presentar de manera detallada las respuestas a los aspectos técnicos y funcionales
enunciados en la seccién 5 del presente pliego, incluyendo:

Disefo de la Arquitectura de la Solucién propuesta.

Dimensionamiento de hardware de la solucién para la implementacidn de la plataforma,
escenario inicial y los distintos paquetes de escalabilidad.

Pre-requisitos para la implementacién.
Alcance de los servicios propuestos:
v Servicios profesionales para la implementacion, post implementacidn y capacitacion.
v" Soporte y mantenimiento de licencias, incluyendo el nivel de servicio recomendado (SLA)

Cronograma con actividades por etapas y tiempos estimados para su ejecucion.
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CV del enlace Proyecto designado y los principales referentes técnicos involucrados en la
implementacidn de la solucion propuesta.

10.1.4 Plantilla de presentacion de la propuesta técnica — Anexo A

El OFERENTE deberd completar la Plantilla de presentacion de la propuesta técnica (Anexo A). La misma
esta dividida en las hojas: INICIO, REQUERIMIENTOS GENERALES, PRODUCTOS/SERVICIOS, HARDWARE Y
LICENCIAMIENTO PRODUCCION/TESTEO, las cuales indican los distintos items que corresponden a las
necesidades del presente documento.

A continuacidén se detalla como completar dicha informacién.

Inicio
Corresponde a la caratula del Anexo.

Requerimientos Generales

Contiene los requerimientos y funcionalidades solicitados por CORREO al OFERENTE en el punto 5
del presente RFP respecto a las capacidades de la solucion completa. Dichos requerimientos y
funcionalidades poseen un cuadro de importancia del item donde en la columna “Cumple Si/No”
deberd completarse sin omitir ninguna. En caso de hacer alguna salvedad debera aclararse en el
campo Observaciones.

Productos/Servicios

En la mencionada hoja se encuentra una tabla donde se debera tener como referencia para
completar la base inicial descripta en el punto 5 del presente RFP.

v' “ID”: corresponde a un identificador alfanumérico Unico, a definir por el OFERENTE.

v" “Nombre de Producto/Servicio”: Especificar el nombre del producto o médulo para cubrir
dicha etapa.

v “Tipo de Producto”: Se debe especificar si es el producto principal o si es un
componente/mddulo opcional para poder cubrir las funcionalidades detalladas en la hoja
“Requerimientos generales”

v' “Observaciones”: Detallar observaciones sobre ese item.

Ejemplo:
ID Nombre del Producto Tipo de Producto Observaciones
€001 | carga de Datos Producto Principal
C002 | Producto X Componente o Médulo opcional Observaciones respecto al producto X

Hardware e Infraestructura de Comunicaciones y su Licenciamiento

El OFERENTE debera dimensionar y describir el hardware centralizado y descentralizado, y la
infraestructura de comunicaciones en todos los casos con su licenciamiento para todos los
ambientes que soporten la solucién, indicando por separado en las hojas HARDWARE PRODUCION
y HARDWARE TESTEO.

El OFERENTE debera incluir el modelo propuesto de la arquitectura de la solucién, diagrama de
componentes y comunicaciones.

10.1.5 Plantilla de presentacion de la propuesta econémica — Anexo B
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El OFERENTE debera completar la Plantilla de presentacion de la propuesta econdmica (Anexo B). La misma
esta dividida en cuatro hojas llamadas INICIO, PRODUCTOS/SERVICIOS.

A continuacidn se detalla como completar dicha informacion.

- Inicio
Corresponde a la caratula del Anexo.

- Productos / Servicios
En la mencionada hoja se encuentra una tabla donde el OFERENTE deberd presupuestar los
servicios detallados en la propuesta técnica. Si aplica, debera completar para la etapa los siguientes
items:

v “ID” / “Nombre del Producto”: corresponden a los mismos items ya definidos por el
OFERENTE en la hoja “Productos / Servicios” del Anexo B, el cual es necesario para realizar
el andlisis técnico y el posterior andlisis econdmico. Deben replicarse los mismos items en
ambos anexos.

v’ “Costo de Implementacion”: corresponde a los costos relacionados con los servicios
profesionales necesarios para el relevamiento inicial, instalacidn, configuracién, puesta en
marcha de la solucidn y testeos.

v" “Observaciones sobre Costos”: Indicar la/s observacién/es sobre la cotizacion realizada.

NOTA: Indicar los costos expresados en pesos argentinos. En caso que sea mandatorio cotizar
en USS, aclarar en Observaciones.

Ejemplo:
Nombre del Producto Costo de Implementacidn Observaciones
Servicio de Carga $ 1000 Servicio de carga de resultados del recuento provisional
Modulo X $200 Observaciones del médulo X

11 EVALUACION DE ANTECEDENTES

Los requisitos mencionados en el item 8.1.1 seran verificados y evaluados a los efectos de habilitar o no la
prosecucién del tramite de contratacion.

A los que cumplan la totalidad de los requisitos les asignard un puntaje (maximo 100) para elaborar un
orden de mérito en base a:

e En el caso de la experiencia en soluciones de carga de resultados electorales se asignaran 6 puntos
por cada una en los ultimos 10 afios (max 18)

e En el caso de experiencia en soluciones de procesamiento se asignaran 8 puntos por cada una en
los ultimos 10 afios (max 24)

e En el caso de proyectos de difusién de resultados electorales se asignaran 6 puntos por cada una en
los ultimos 10 afos (max 18)
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e Antecedentes del Equipo de Trabajo: Se otorgardn 5 puntos por cada Director o Gerente o
Responsable que acredite participacién en 3 o mas proyectos electorales con el alcance similar al
indicado en el punto anterior) Maximo 30

e Certificaciones de Calidad: 10 puntos

12 EVALUACION TECNICA
AQUELLAS OFERTAS CUYA CALIFICACION TECNICA CUMPLAN SATISFACTORIAMENTE CON LA TOTALIDAD DE

LOS REQUERIMIENTOS CALIFICADOS COMO EXCLUYENTES SERAN CONSIDERADAS APTAS Y SE ELABORARA
UN ORDEN DE MERITO.

13 EVALUACION ECONOMICA

e DE TODAS LAS OFERTAS CON ANTECEDENTES SUFICIENTES y CONSIDERADAS APTAS EN LA
EVALUACION TECNICA, SE PROCEDERA A SELECCIONAR LA DE MENOR COSTO ECONOMICO.
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14 ANEXO A — PLANTILLA TECNICA DE PRESENTACION DE LA PROPUESTA

- Hoja “Requerimientos Generales”

Solucion de Recuento Provisional de Resultados

Proveedor Oferente 1

Producto

Contacto

Importancia | % Cumple
Pond. Si/No

Productos Pre Electorales
Provision y disefio de la identidad como parte de una sola | Excluyente
estrategia de comunicacion
Planificar y elaborar productos explicativos para el Excluyente
recuento provisional para su comunicacién.
Software de Carga, Procesamiento y Totalizacién del
Recuento Provisional
Ingreso mediante autenticacion de usuario Excluyente
Parametrizacién del Sistema y diseiio de plantillas de Excluyente
carga para cada distrito
Accién de apertura y Emision de reportes para apertura Excluyente
del recuento provisional
Recepcion y validacidn de imagen digitalizada del Excluyente
telegrama
Distribuir los telegramas para su procesamiento Excluyente
respetando el orden de recepcidn.
Disponer en una misma pantalla el drea de imagen de Excluyente
telegramay la plantilla de carga
Permitir el troceado de la imagen del telegrama Excluyente
Doble carga manual de datos con asignacién a Excluyente
operadores de carga en forma aleatoria
Asegurar que un mismo usuario intervenga en una Unica Excluyente
instancia del procesamiento del telegrama
Disponer de instancia de control para nueva carga Excluyente
especifica de datos no coincidentes
Permitir envio del Telegrama a Incidencia Definitiva, con Excluyente
registro del motivo de la misma
Consolidacion y totalizacidn de las mesas escrutadas Excluyente
Panel o Grafico de estado para seguimiento y control del | Excluyente

proceso y avance del estado del procesamiento de mesas
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en tiempo real

Seguimiento de un telegrama incluyendo la informacién Excluyente
referente a la carga y al registro de auditoria, y una vista

de la imagen digitalizada de la misma

Reporte de mesas escrutadas y faltantes por dmbito Excluyente
geografico definido

Cierre del recuento provisional y reporte de cierre Excluyente
Soportar carga de al menos 100.000 telegramas de 3 Excluyente
hojas indicando para todos un estado final de proceso
Dimensionamiento y performance del sistema para lograr | Excluyente
90% de las mesas procesadas a las 22:00 de la jornada

electoral, bajo supuesto de 90% transmitido a las 21 hs.

para las PASO.

Soportar elecciones simultaneas. Por Ej: Eleccion Excluyente
Nacional y provinciales simultaneas

Disponibilizar a través de un servicio el estado de los Excluyente
telegramas, tanto la recepcidn, escrutado y el rechazo

ante una necesidad de retransmision de la imagen

Gestion y Administracion de accesos al Sistema

Gestion de usuarios Excluyente
Gestion de perfiles de usuarios Excluyente
Gestion de opciones del sistema Excluyente
Asignacién de perfiles a opciones del sistema Excluyente
Monitoreo de actividad de operadores y estadisticas de Excluyente
carga

Registro de todas las acciones realizadas en todos los Excluyente
procesos por los operadores para Auditoria

Difusién y Publicacién Web

Disponibilizacion del contenido a usuarios internos a Excluyente
través de Intranet, con usuario y clave (nominados)

Disponibilizacidn del contenido a usuarios externos a Excluyente
través de Internet o Intranet, con usuario y clave

(nominados)

Disponibilizacidn del contenido a usuarios externos a Excluyente
través de Internet disponible al publico en general

Presentacion de los resultados, en distintos vectores, Excluyente
sincronizadas en forma simultanea con la actualizacién de

la carga de datos

Navegacion mediante un arbol de paginas Excluyente
Consulta de Resultados Generales Excluyente
Consulta de Resultados por cargo y zona geografica para Excluyente
la que aplique

Resultado por mesa, permitiendo visualizacion de la Excluyente

imagen digitalizada que posibilite su consulta
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comparativa.

Las consultas deben permitir filtrar en cascada de
acuerdo a los siguientes niveles:
Distrito/Seccién/Establecimiento/Mesa

Excluyente

Consulta automatica que permita visualizar en forma
ciclica, por cargo y zona geografica los resultados

Excluyente

Todas las consultas deben tener asociado un formato de
impresidn que debe incluir fecha y hora de la informacién
gue se presenta

Excluyente

El disefio de presentacidn y contenido de las consultas,
debe adecuarse a las definiciones que se establezcan

Excluyente

Difusion multimedia de los resultados en formato
audiovisual a través de circuito cerrado, con pantallas,
video wall y monitores en Centro de Difusién

Excluyente

Provisién de equipamiento necesario para realizar la
difusion multimedia y su operacion asociada

Excluyente

Visualizacién de los resultados soportadas por mapa,
permitiendo cambio de escala, desplazamiento y
busqueda

Excluyente

Contemplar las interfaces necesarias para la web de
publicacion de resultados y la entrega de datos a los
diferentes medios de comunicacion en formato
compatible con los requerimientos definidos

Excluyente

La publicacion de resultados debe contemplar la correcta
visualizacidn en los navegadores mas comunes y
dispositivos tipo PC, tablets y Smartphone, como también
disponer de una APP que corra sobre Android / 10S.
Incluye la aplicacidon de normas de accesibilidad web
vigentes en el pais.

Excluyente

Simulacidn de distribucidn de cargos legislativos
nacionales de octubre (D’Hondt) y para Senadores una
férmula de mayoria y minoria

Excluyente

Permitir el envio de contenidos especificos por protocolo
SFTP o a través de Web Servicies

Excluyente

Aplicacion descargable via Web con el contenido de los
resultados, y tener la posibilidad de impresién y descarga
de resultados por distrito en archivos .csv

Excluyente

Poner a disposicion de la DINE y con formato establecido
por la misma, una publicacién electrdnica que contenga
los resultados provisionales con informacién de totales
de distrito y seccion para todas las categorias de cargos
procesadas en el sistema, presentada en graficos y tablas

Excluyente

Entorno de simulacidon (demo) del funcionamiento del
sistema de recuento provisional para las categorias que
indique la DINE, que permita visualizar las distintas
etapas del proceso de manera que sea posible la toma de
tiempos y se infiera el tiempo total de procesamiento.

Excluyente

Presentar Anteproyecto del Centro de Prensa y Difusion
60 dias antes de la realizacién de las elecciones PASO que
debera contener el render (vistas 2D y 3D) de la planta
propuesta

Excluyente
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Tecnologia / Arquitectura / Integracion

Solucién On-Premise para la aplicacion de carga Excluyente
Solucién On-Cloud para la publicacion en internet Excluyente
Publicacion Web en Proveedor de Hosting con plataforma | Excluyente
distribuida que soporte al menos 5MM de visitas

simultaneas con la redundancia necesaria para brindar el

servicio sin interrupciones

Compatible con base de datos Oracle, MSSql o similar en | Excluyente
sus ultimas versiones disponibles en mercado

Operar en Alta disponibilidad Excluyente
Proveer DRP que permita el seguimiento de la operacién | Excluyente
hasta ese momento, en caso de fallas parciales o totales

de la solucién principal, explicitando los plazos de

recuperacion de la operacién completa del servicio

DRP activo-pasivo para HW y SW Excluyente
Centros de cargas en dos locaciones Activo-Activo Excluyente
Definir y Disponer ambientes de Testeo y Produccién. Excluyente
Solucién de back-up, recuperacion optimizada y Excluyente
contingencia

Modelo de arquitectura de la solucidn, diagrama de Deseable
componentes y mapa de comunicaciones

Servicios Web basados en REST y SOAP para integracion Excluyente
con otros sistemas (Transmisidn de telegramas desde

Locales / Tableros / Sistema Electoral CORREO)

Software cliente en idioma espafiol Excluyente
Protocolo NTP stratum 1 de Sincronizacién horaria Excluyente
Nivel de Servicio 7x24 - Jornada Electoral y simulacros Excluyente
Requerimientos No funcionales

Disponibilidad Excluyente
Interoperabilidad Excluyente
Mantenibilidad Excluyente
Usabilidad Excluyente
Testeabilidad Excluyente
Performance Excluyente
Seguridad Fisica Excluyente
Seguridad de la Informacion

Proceso documentado para manejo de incidentes de Excluyente

seguridad informatica
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Infraestructura de soporte con herramientas y Excluyente
mecanismos de proteccién de seguridad para evitar

incidentes que pongan en riesgo la seguridad del servicio.

Acceso a tableros y servicios publicados en internet Excluyente
mediante canal encriptado (Ej.: https)

Encriptacion AES o TLS 1.3 Excluyente
Acceso a la informacion restringida, cuyos datos no sean Excluyente
de cardcter publico, provisto como minimo a través de

mecanismos de autenticacion de usuario y contrasefa

nominados

Proceso de control de eventos y monitoreo en los Excluyente
dispositivos de seguridad ldgica para prevenir y detectar

situaciones andmalas, ataques informaticos, virus, entre

otros, en los servicios que seradn publicados

Mecanismos documentados de seguridad y niveles de Excluyente
proteccidn provistos para asegurar la confidencialidad,

integridad y disponibilidad de la informacién que estara

en reposo, procesando o publicando

Realizar mediante una tercera parte y previo a la puesta Excluyente
en produccidn, Test de Penetracién en las aplicaciones

web que sean publicadas; y en caso de detectarse

vulnerabilidades, las mismas deberan ser corregidas

asegurando que efectivamente fueron eliminadas

Control de integridad de datos Excluyente
Mecanismos de autenticacion fuerte (Ej. doble factor) Excluyente
Gestion de permisos mediante modelo de minimo Excluyente
privilegio

Borrado seguro de datos Excluyente
Manejo de usuarios internos y externos a la organizacién | Excluyente
Registracidn de acceso de usuarios validos y fallidos Excluyente
Aplicaciones basadas en estandares reconocidos OWASP | Excluyente
Cifrado de claves Excluyente
Certificaciones ISO/IEC 27001, 1SO 22301 Deseable
Auditoria de Cddigo Fuente Excluyente
Logueo integral de datos, asegurando integridad del log Excluyente
PROVISION e INSTALACION DE HARDWARE / SOFTWARE

Y LICENCIAS

Datacenter para Recuento Provisional y Difusion de Excluyente
Resultados

Contemplar Centro de Difusién en la misma locacidon que | Excluyente

el Centro de Procesamiento o en una Locacion Separada;
en este Ultimo caso incluir el armado y desarmado para
cada jornada electoral
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Equipamiento e infraestructura de comunicaciones en Excluyente
centros de carga y salas de difusidn, fiscales e invitados

Equipamiento, infraestructura de comunicaciones y Excluyente
cableado en salas de fiscales en cabeceras del interior

Datacenter o CDN para DRP activo-pasivo Excluyente
Circuito cerrado de monitoreo por cdmaras en centro de | Excluyente
carga con visualizacion en salas de fiscales y apoderados

Otros Requerimientos del Servicio

Elaboracién de estudio sobre jornadas electorales Excluyente
Requerimiento Programa visitantes Internacionales Excluyente
Provision de Personal

Coordinacion y Operacién completa del proceso de carga | Excluyente
de resultados del recuento provisional

Operacién y Monitoreo integral de Hardware y Software | Excluyente
de Comunicaciones, Redes, Conectividad, Servidores, PCy

periféricos, puestos de carga, licencias y aplicaciones

Soporte técnico integral del servicio Excluyente
Soporte y ejecucion productiva en las pruebas, simulacros | Excluyente
y jornadas electorales definidas, con todo el personal

involucrado

Provision y capacitacién del personal de operacion de Excluyente
carga, soporte técnico, supervision y coordinacion.

Provision de la némina del personal afectado al servicio Excluyente
con sus roles y responsabilidades

Equipo de trabajo

PM calificado Excluyente
Personal técnico calificado para todas las actividades Excluyente
requeridas

REQUERIMIENTOS SOBRE EL OFERENTE

El oferente deberd acreditar una antigliedad en materia Excluyente
de tecnologia electoral no menor a DIEZ (10) afios.

Experiencia acreditada mediante certificaciones en Excluyente
implementaciones exitosas de procesos de recuento de

resultados electorales de similares caracteristicas y

envergadura (minimo noventa mil (90.000) mesas

electorales) a nivel nacional y/o extranjero;

*Nombre de la Empresa / Organismo Publico Excluyente
*Equipamiento Informatico entregado Excluyente
*Contacto de representante: Nombre y Apellido, Excluyente

Cargo, Teléfono, E-mail.
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Equipo de Trabajo: Identificacidn, CV, Experiencia de los Excluyente

recursos humanos de Direccion y Gerenciamiento

destinados al proyecto, con indicacion de las elecciones

en que se desempefid.

Capacidad operativa propia de soporte para despliegues Excluyente

de sistemas.

Experiencia comprobable en elecciones, como minimo 3 Excluyente

anos, en éste o en otros paises prestando una solucién de

similares volumenes solicitados para este servicio

Normas y/o Certificaciones Internacionales que respalden | Excluyente

la calidad del producto/servicio a prestar.

EVALUACION FINAL

Excluyente 114 0

Opcional 0 0

Deseable 2 0

- Hoja “Productos/Servicios”

PRODUCTOS / SERVICIOS

ID Etapa ID Nombre del Producto Tipo de Producto Observaciones

SERVICIO DE
RECUENTO PROVISIONAL

BASE

INICIAL

(Seccién 5
del RFP)

OTROS
PRODUCTOS / SERVICIOS
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- Hoja “Productos / Servicios”

SERVICIOS

Etapa ID | Nombre del Producto

Costo de Implementacion

Observaciones

SERVICIO DE
RECUENTO PROVISIONAL

16 GLOSARIO

DINE Direccion Nacional Electoral.

DRP: Plan de Recuperacidn de Desastres (Disaster Recovery Plan).

CDN: (Content Delivery Network) es un conjunto de ubicaciones en el mundo, que redistribuyen localmente
el contenido de los servidores y guardan en caché los archivos que no necesitan actualizacién permanente,

segln reglas personalizables.
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